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Verfahrenshinweise flr die Nutzung von 3D Secure

Die nachfolgenden Hinweise regeln das Verhaltnis zwischen dem Karteninhaber und der
kartenausgebenden Bank im Zusammenhang mit der Nutzung des 3D Secure-Verfahrens.

3D Secure ist ein international anerkannter Standard fur die ldentifikation von Karteninhabern bei
Kartenzahlungen im Internet (nachfolgend Transaktion/-en).

Das Verfahren wird von Mastercard als ,Mastercard® Identity Check ™" und von Visa als ,Visa
Secure" durchgefiihrt.

1. Registrierung fur 3D Secure

1.1. Der Karteninhaber registriert sich gemaR den Vorgaben der Verfahrenshinweise (iber das
zentrale Registrierungsportal https://3DS.bank-verlag.de

1.2. Nur dann kénnen Transaktionen bei Handlern, die 3D Secure anbieten, durchgefiihrt werden.

1.3. Die Registrierung erfolgt durch die Aktivierung der Mobile App , Transakt” des Drittanbieters
Entersekt auf dem Smartphone, Tablet etc. (nachfolgend Mobilgerat) des Karteninhabers. Fiir die
Registrierung bendtigt der Karteninhaber einen sog. Aktivierungscode, der ihm per Post durch die
Bank bereitgestellt wird. Mit diesem Code belegt er bei der Registrierung eindeutig seine Identitat.

1.4. Registrierung: Nach der Identifizierung durch die Eingabe des Aktivierungscodes verbindet der
Karteninhaber die , Transakt“ App durch Scannen des in der Registrierung mitgeteilten QR-Codes mit
seiner Debitkartennummer. Bei kiinftigen 3D Secure-Transaktionen erhalt der Karteninhaber auf
seinem Mobilgerat die Aufforderung, die Transaktion durch ein vorgegebenes
Authentifizierungsverfahren freizugeben oder abzulehnen.

1.5. Die Registrierung fiir 3D Secure erfolgt Uber eine verschlisselte Internetverbindung.

1.6. Wenn der Karteninhaber sein Mobilgerat wechselt, muss er die Registrierung gem. Ziff.1.3. mit
dem neuen Gerat erneut durchfiihren. Eine Karte kann nur mit einem Geréat verbunden werden.

1.7. Die Deaktivierung von 3D Secure fiir registrierte Karten kann in Textform bei der
kartenausgebenden Bank beauftragt werden. Einkaufe bei Handlern, die an 3D Secure teilnehmen,
sind dann nicht mehr méglich.



2. Karteneinsatz und Genehmigung

Durch die Freigabe einer Transaktion Gber die “Transakt” App gelten Transaktionen gem. den
Bedingungen fiir die Mastercard /Visa Card der kartenausgebenden Bank als vom Karteninhaber
genehmigt.

3. Datenerhebung und -Ubermittiung an Dienstleister sowie ins
Ausland

Zu den in Ziffer 1 genannten Zwecken setzt die kartenausgebende Bank auch Dienstleister ein, deren
Geschaftszweck die Registrierung, Authentifizierung und Risikoprifung von Online- Umsatzen
umfasst. Zur Abwicklung von Transaktionen im Rahmen des Geschaftszweckes werden Daten auch an
einen Dienstleister in der Schweiz Gibermittelt. Hierzu gehéren neben den Daten der
Einkaufstransaktion (Handler, Betrag, Datum usw.) die Kartennummer, die emCertID und u. a. die IP-
Adresse, von der aus der Einkauf getatigt wird. Die Schweiz hat ein von der EU anerkanntes
Datenschutzniveau und gilt damit als sicheres Drittland. Zudem unterliegt auch dieser Dienstleister
den Datenschutzbedingungen des ,Payment Card Industry Data Security Standard" (PCI DSS), so dass
ein ausreichendes Datenschutz- und Datensicherheitsniveau gewahrleistet ist.

4. Sorgfalts- und Mitwirkungspflicht bei der Registrierung und
|dentifikation Uber Mobilgerat, Sicherheitshinweise und
Vertraulichkeit

4.1. Der Karteninhaber kann dabei mitwirken, das Risiko einer unberechtigten Nutzung seiner
registrierten Daten zu minimieren. Dazu empfehlen wir folgende MalBnahmen:

a) Schutz des Mobilgerats vor dem Zugriff Unberechtigter (z.B. PIN auf Gerat und/oder App)

b) Konsequente und regelmaBige Durchfiihrung von Updates des Betriebssystems. Die App ist nur
aus den offiziellen App Stores herunterzuladen, und die vorgesehenen Updates sind regelmaRig
durchzufiihren.

¢) Unverzigliche Meldung an die kartenausgebende Bank, wenn auf dem Mobilgerat z.B. ein vom
aktuellen Einkaufsbetrag abweichender Betrag oder ein abweichender Handlername zur Freigabe
erscheint.

d) Unverziigliche Meldung an die kartenausgebende Bank, wenn auf dem Mobilgerat die
Aufforderung zur Genehmigung einer Transaktion erscheint, die der Karteninhaber nicht getatigt hat.

4.2. Wir weisen hiermit darauf hin, dass durch die Registrierung und Nutzung der App Dritte (z. B.
Apple Inc., Google Inc.) auf eine bestehende Karteninhaberbeziehung mit dem kartenausgebenden
Institut schlieBen kénnen.

4.3. Wir weisen des Weiteren darauf hin, dass bei der Registrierung und Nutzung der App Daten (z.B.
Aktivierungscode, Informationen (iber den Handler, Transaktionsbetrag usw.) unter anderem lber



das Internet transportiert werden. Hierbei werden die Datenpakete (aulRer Absender und Empfanger)
verschlisselt Gbermittelt. Dritte kdnnen auf bestehende Geschaftsbeziehungen schlieRen. Die
Datenlbermittlung kann im Internet Gber Drittstaaten erfolgen, auch wenn Absender und Empfanger
im selben Land angesiedelt sind.

5. Verflgbarkeit des Verfahrens

Die kartenausgebende Bank leistet keine Gewahr fir die standige Verfligbarkeit von 3D Secure und
haftet nicht fiir Schaden infolge von Stérung, Unterbrechungen (inkl. systembedingter
Wartungsarbeiten) oder Uberlastungen der beteiligten IT-Systeme. Die , Transakt” App wird von
Entersekt herausgegeben. Die kartenausgebende Bank kann weder den stérungsfreien noch den
ununterbrochenen Zugang zur App gewahrleisten. Die kartenausgebende Bank tibernimmt
aulerdem keine Haftung bei Manipulationen des mobilen Endgerats bzw. dessen Software (wie
insbesondere dem sog. ,,Jailbreak" oder ,,Rooten" bzw. der Installation von vom Hersteller nicht
freigegebener Betriebssystem varianten).

6. Anderung der Verfahrenshinweise

Die kartenausgebende Bank behalt sich das Recht vor, die vorliegenden Hinweise an sich dndernde
Umstande anzupassen. Der Karteninhaber wird hierliber rechtzeitig in geeigneter Form informiert.

7. Weitere Funktionen der App

Favorisierte Handler (Whitelist)

Der Karteninhaber hat die Moglichkeit, einen Online-Handler in eine Liste favorisierter Handler (auch
Whitelist genannt) aufzunehmen. Dies kann wahrend eines Einkaufs bei diesem Handler erfolgen,
indem der Karteninhaber sich hierfiir aktiv entscheidet. In der Folge kann das kartenausgebende
Institut bei weiteren Transaktionen bei diesem Handler auf eine Freigabe per ,Transakt” App
verzichten. Aus Sicherheitsgriinden kann in Einzelfadllen trotzdem eine Freigabe Uber die ,Transakt”
App angefordert werden. Der Karteninhaber hat keinen Anspruch darauf, dass in allen Fallen auf die
Bestatigung Uber die App verzichtet wird. Die Liste der Handler, die als Favoriten gekennzeichnet
sind, kann liber das Registrierungsportal eingesehen werden. Bei Bedarf konnen Handler wieder von
der Liste entfernt werden.

8. Kosten

Fiir die Nutzung der unter 7. gennannten Services entstehen keine Kosten. Im Rahmen des
Registrierungsprozesses sowie beim Herunterladen und der Nutzung der , Transakt” App kénnen
jedoch Gebulhren des Internet- oder Mobilfunkanbieters anfallen.



